Smérnice o provozovani kamerového systému

Smeérnice o provozovani kamerového systému

Organizace: Vys$si odborna skola a Stfedni zemédélska Skola, tabor, Namésti T. G. Masaryka 788

ICO: 60064781 zastoupena: Ing. Blazenou Hoftejsi (dale ,Organizace”)

vydava tuto smérnici o provozovani kamerového systému.

1. ZAKLADN[ USTANOVENI

a)

b)

c)

d)

Tato smérnice se vztahuje na vSechny zaméstnance a Zaky a studenty Organizace a pfileZitostné vystu-
pujici osoby do monitorovaného prostoru (dodavatelé, navstévy atd.).

Zameéstnanec nastupujici do pracovniho poméru musi byt seznamen s touto smérnici pred nastupem do
prace. Ostatni subjekty osobnich Gdaji se mohou s touto smérnici na pozadani sezndmit u odpovédného
pracovnika.

PFi monitorovani verejnych prostor organizace dochazi ke zpracovani osobnich Udajd z divodu jejich
nahravani na zdznamové médium.

Spravcem ziskanych osobnich Gdajl je Organizace.

2. OBECNE PODMINKY PROVOZOVAN(I KAMEROVEHO SYSTEMU

a)

b)

c)

d)

V souladu s ustanovenim Nafizeni Evropského parlamentu a Rady (EU) 2016/679, obecnym nafizenim
o ochrané osobnich Gdajd (dale jen ,, Obecné nafizeni”), ¢lankem 13 odst. 1 pism. d) timto Organizace
informuje zaméstnance o existenci a provozovani kamerového systému v prostorach Organizace.

Organizace monitoruje vymezené prostory na zakladé ustanoveni ¢lanku 6. odst. 1, pism. f) Obecného
nafizeni, zpracovani Gidajd z tohoto monitorovani je nezbytné pro Ucely opravnénych zajma Organizace.

Hlavnim ucelem provozovani kamerového systému a pofizovani zaznamd je:

e ochrana majetku Organizace pred protipravnim jednanim zaméstnanca, zaku, studentd a dal-
Sich osob;

e  zajisténi bezpecnosti a ochrany zdravi pfi praci zaméstnancl a bezpecnosti a ochrany zdravi
zaku, studentl a dalSich osob nachdzejicich se v prostorach Organizace.

Zpracovani osobni daji z monitorovani kamerovym systémem muZe byt provedeno pro organy ¢inné
v trestnim fizeni a spravni organy pro vedeni prestupkového fizeni.

3. ZPRACOVANI OSOBNICH UDAJU:

a)

Kamerovy systém je vyuzivan pouze ve verejnych prostorach Organizace. V u¢ebnach, kabinetech, kan-
celadrich a v mistnostech, které jsou uréeny k soukromym ucelim zaméstnancu a zak( a studentd (toa-
lety, sprchy, prostory k prevlékdni a dalsi), se tento kamerovy systém nevyuziva. V pfipadé monitorovani
$aten jsou k pFevlékani ureny oznacené prostory mimo zabéry kamer. Kamerovy systém je zajistovan
8 kamerami. Jednotlivé kamery jsou umisténé takto:

Kamera €. | Umisténi
1 Budova Skoly: vstup Satny
2 vstup do 1. patra
3 smér knihovna
4 smér do dvora
5 Skolni statek: budova kravin
6 Cerpaci stanice
7a8 v sadu (2 mobilni kamery)
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b)

d)
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Kamerovy systém je v provozu nepfretrzité cely den.

Zaznamy kamerového systému jsou Organizaci uchovdvany po dobu 7 dnt (168 hodin), coZ je nezbytna
doba, béhem niZ mohou byt pfeddny orgdndim vysettujicim trestny ¢i nebo prestupek. Po této dobé je
zdznam vymazan piepisem ve smycce.

Vsechna monitorovaci zafizeni véetné zaznamu z kamerového systému jsou chranéna pred pristupem
neopravnénych osob, pred zni¢enim Ci zneuzitim celého systému nebo zaznamu. Monitory, na nichz je
mozno sledovat kamerové zaznamy, jsou umistény:

e  Operacni mistnost suterén
Administratorem kamerového systému ve skole je Josef Bouska, na Skolnim statku Vaclav Skorepa
Povérenou osobou Organizace, kterd ma moznost sledovat kamerové zaznamy, je:

e  RNDr. Riha Jan

K ovladani kamerového systému, k pfistupu k zdznamdm a nakladani s nimi (ru¢ni vymaz, kopirovani,
Upravy, napf. rozmazani ¢asti zdznamu apod.) je opravnén pouze RNDr. Jan Riha na Skolnim statku
Vaclav Skorepa

V pfipadé bezpecnostniho incidentu bude zaznam predloZen pouze orgdndm ¢innym v trestnim nebo
prestupkovém fizeni.

O pfristupu k zdaznamlm kamerového systému je vedena evidence, ktera umozni urcit a ovérit, kdo, kdy,
a z jakého dlvodu k osobnim Gdajim pristoupil.

Prostory, které jsou zaméstnavatelem monitorovany, musi byt oznaceny zfetelnym napisem umisténym
v monitorované mistnosti nebo pred ni. Oznaceni obsahuje tyto tdaje (viz Pfiloha ¢. 1):

e  Obrazek (piktogram) kamery.

e  Text: Objekt/Prostor je monitorovan kamerovym systémem se zaznamem.
e  Spravce zpracovani: RNDr. Jan Riha.

e 1CO: 60064781.

e  Podrobnéjii informace o kamerovém systému je mozné ziskat RNDr. Jan Riha.

4. POSKYTNUTI UDAJU Z KAMEROVEHO SYSTEMU

a)

b)

c)

e)
f)

Opravnénymi subjekty pro podani Zadosti o poskytnuti zaznamu z kamerového systému jsou:

e subjekty, kterym je Organizace povinna predat zaznamy z kamerového systému na zakladé zakona,
zejména organy Cinné v trestnim Fizeni a spravni organy pro vedeni prestupkového fizeni;

e subjekt udajl, pfipadné jeho zakonny zastupce (podrobné viz ¢lanek 15 Obecného nafizeni).

Zadost subjektu o poskytnuti zdznamu z kamerového systému musi byt poddna pisemnou formou. V #4-
dosti uvedou zdlvodnéni a specifikaci rozsahu poZzadovaného zaznamu. U subjektd, kterym je Organi-
zace povinna predat zdznamy z kamerového systému na zakladé zakona, je soucasti zadosti i termin pro
poskytnuti zaznamu.

Organizace mUZe poskytnout kamerové zaznamy orgdndm c¢innym v trestnim fizeni nebo spravnim or-
gandm pro vedeni prestupkového Fizeni i z vlastniho rozhodnuti, a to v pfipadé, Ze ma podezfeni na
spachani trestného Cinu nebo prestupku, které jsou na zdznamu zachyceny.

Kontaktni osobou Organizace pro predavani zadosti o poskytnuti dat je RNDr. Jan Riha — koordinator
ICT.

Posouzeni opravnénosti predani dat provede reditelka Skoly.

Kopii zdznamu z kamerového systému vyhotovi RNDr. Jan Riha a to na pracovisti Organizace: VOS a SZeS
Tabor — budova skoly.
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g) Predani kopie kamerového zaznamu Zadateli nebo organdm c¢innym v trestnim fizeni nebo spravnim
organlim pro Ucely prestupkového fizeni zajisti Josef Bouska.

h) O predani kopie kamerovych zaznam se vyhotovi protokol obsahujici tyto Udaje:

e datum poskytnuti zaznamu;
e zdlvodnéni poskytnuti zaznamu;

e identifikace subjektu, jemuz byla kopie zdznamu predana;

e specifikace poskytnutého zaznamu (datum porizeného zaznamu, ¢as od — do);

e jméno a prijmeni predavajici osoby, vcetné jejiho podpisu;

e jméno a prijmeni prejimajici osoby, vcetné jejiho podpisu.

i)  Predkladaji se pouze ¢asti porizeného zaznamu, na kterych je zaznamenan subjekt udajl Zadajici o po-

skytnuti zaznamu (Zadatel).

j)  Jiné subjekty Udajl nesmi byt na zaznamu rozpoznatelné (jejich obraz bude rozostren, zaznam v pfi-
slusném misté rozmazan apod.), s vyjimkou, Ze Zadatel ma souhlas téchto subjektd s tim, Ze m(iZe za-

znam obdrzet i s jejich udaji.

k) Za poskytnuti druhého a kazdého dalsiho kamerového zaznamu subjektu Gdajll ma Organizace pravo
Zadat pfimérenou Uhradu nakladd spojenych s poskytnutim kamerového zaznamu dle ¢lanku 15, odst.

3 Obecného nafizeni.

5. TECHNICKO-ORGANIZACNI OPATRENI

Organizace prijala tato technicko-organizacni opatreni k eliminaci resp. minimalizaci nasledujicich rizik:

POPIS RIZIKA

TECHNICKO-ORGANIZACNi OPATRENI

1. Neopravnény pristup k prostfedkdim kamero-
vého systému:
a. ke kameram

umisténi mimo bézny dosah osob pohybuijicich se
ve sledovaném prostoru;

b. krozvodim

rozvody vedeny v chranickach;
rozvody vedeny v listach;
rozvody vedeny pod omitkou;

c. kzaznamovému zafizeni, PC, NTB

umisténi v uzamykatelném objektu;
uzamykatelné mistnosti;

omezeny pocet vstupujicich osob — evidence
klich;

2. Neopravnény pfistup ke kamerovym zaznamm
(ptistup neopravnénych osob)

omezeny pFistup do objektu/do mistnosti;
oddéleni kamerového systému od datovych siti.

3. Neopravnéné Cteni, kopirovani, prenos, Gprava
a vymazani kamerovych zaznamu

fizeni pfistupu uZivatele (pfihlasovaci jméno,
heslo, PIN apod.);

stanoveni roli uZivatele (pro cteni, pro kopiro-
vani);

datové nosice jsou soucasti zaznamového zafi-
zeni;

antivirovy software;

bezpecny vymaz/zniceni nosicl dat;

systém eviduje pristupy k zaznamdm a vytvareni
kopii zaznam;

oddéleni kamerového systému od datovych siti;
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vytvari se zapisy v provoznim deniku nebo proto-
koly o predani zaznam( opravnénym osobam;
pfitomnost jen opravnénych osob pfi sledovani
zdznamu nebo provadéni kopie zaznam;

Skoleni obsluhy;

bezpecnostni smérnice;

uréeni administratora kamerového systému.

4. Jinarizika

6. UCINNOST

Tato smérnice nabyva ucinnosti dnem 22.9.2023

V Tabore dne 22.9. 2023

razitko zaméstnavatele
a podpis jeho opravnéného zastupce

7. SEZNAM PRILOH

v

Pfiloha €. 1: Informacni tabulka

Priloha €. 2: Zdznam o zpracovani — kamerovy systém

Ptiloha €. 3: Protokol o pfedani zdznamu z kamerového systému

Ptiloha €. 4: Zdznam o sezndmeni se Smérnici o provozovani kamerového systému
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PRILOHAC. 1

Informacni tabulka:

Objekt / Prostor je monitorovan
kamerovym systémem se zaznamem

Spravce zpracovani: VysSi odborna skola a Stredni ze-
medeélska skola, Tabor, Namésti T. G. Masaryka 788

1ICO: 60064781

Podrobnéjsi informace o kamerovém systému je mozné ziskat
RNDr. Jan Riha — koordinétor ICT, Josef Bouska — spravce budov
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PRILOHA &. 2

Zaznam o zpracovani — kamerovy systém.

Spravce

Nazev firmy: VysSi odborna Skola a Stfedni zemédélska skola,
Tabor, Namésti T. G. Masaryka 788

Adresa firmy: Namésti T. G. Masaryka 788, 390 02 Tabor

ICO: 60064781

Kontaktni osoba: RNDr. Jan Riha

Povérenec: ZVAS

Uéel zpracovani

Ochrana majetku sprévce, zivota a zdravi osob prostfednictvim sta-
lého kamerového systému.

Pravni divod

Opravnéné zajmy spravce a tfetich stran (Nafizeni Evropského parla-
mentu a Rady (EU) 2016/679, obecné nafizenim o ochrané osobnich
Udajd, €. 6 odst. 1 pism. f).

Popis kategorii subjektu udaju

Zaméstnanci, Zaci, studenti a pfileZitostné vystupujici osoby do moni-
torovaného prostoru (dodavatelé, navstévy atd.).

Popis kategorii osobnich udaji

Podoby a obrazové informace o chovéni a jednani zaznamenanych
0sob.

Informace poskytované subjektim
Gdaju

Prostfednictvim piktogrami umisténych na vstupech do zaznamena-
vaného prostoru, véetné identifikace spravce a sdéleni, kde Ize ziskat
dalSi informace.

Prijemci osobnich udaji

V oddvodnénych pfipadech organy &inné v trestnim fizeni a spravni
organy pro vedeni pfestupkového fizeni, pfipadné jiné zainteresované
subjekty pro napIinéni tcelu zpracovani (napf. pojistovna). Nejsou pla-
novani pfijemci v tfetich zemich.

Lhita pro vymaz

Doba uchovani zaznamu je 7 dni (168 hodin). Re$eny zachyceny in-
cident je uchovavan pro nezbytnou dobu.

Technicka a organizaéni opatieni

Umisténi kamer, bezpecnostni kryty, umisténi rozvodu, umisténi za-
znamového zafizeni, fizeni pfistupu k zafizeni a zaznamum, evi-
dence pfistupd.

Pocet zapojenych kamer

8 (3kola: 4 a Skolni statek 4)

Objekt umisténi kamer

Budova Skoly: Vstup Satny, smér do dvora, vstup do 1. patra, smér
knihovna.

Skolni statek: Budova kravin, Cerpaci stanice, 2 mobilni kamery

v sadu.

Rezim kamer

Spustény nepretrzité cely den.

Zpracovatel

NevyuZiva se.
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Priloha ¢. 3

Protokol o predani zaznamu z kamerového systému

Predavajici:

Prebirajici:

Nazev organizace, adresa organi-
zace

Zastoupen kym (titul, hodnost, jméno,
pfijmeni, ¢islo sluZzebniho nebo ob&anského
prakazu)

Informace o predaném zaznamu

Misto pofizeni zaznamu

Kamera, ktera potidila zaznam
(Cislo, umisténi apod.)

Popis monitorovanych prostor

Datum poftizeného zaznamu

Cas zaznamu od - do

Format zaznamu

Nosi¢ predaného zaznamu

Duvod predani zdaznamu

V Kliknéte nebo klepnéte sem a zadejte misto. Dne: Zvolte datum
Predavaijici Prebirajici
Jméno, pfijmeni, podpis Jméno, pfijmeni, podpis
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Priloha ¢. 4

Zaznam o seznameni se Smérnici o provozovani kamerového
systému

Se smérnici o kamerovém systému byli sezndmeni dne 22. zari 2023 tito zaméstnanci:

z
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